Loops — Single Sign-on
Microsoft 365



Forord

Om en organisation har sina anvandare i en Microsoft365-miljo sa ar det enklaste sattet att
administrera anvandare i Loops att anvdanda AzureAD som en s.k. Identity Provider (IDP)
med SSO. Det innebar att anvandaren inte behdver komma ihag ett separat
inloggningskonto fér Loops utan kommer in med sitt Microsoft-konto.

| skrivande stund behdver organisationen forberedas for detta i Loops, nagot vi som
leverantor satter upp med ett par knapptryck. Nar detta ar klart behover vi ocksa hjalp av
den som har administratorsrattigheter i Microsoft 365-miljon for att slutféra
konfigurationen.

Vid en SSO-inloggning loggas anvandaren in om hen redan har ett konto, annars skapas ett
konto av ratt typ och darefter loggas anvandaren in.

De exakta stegen beror pa om Microsoft-miljon har education-licenser (skola) eller en annan
typ av licens (t.ex. E3). Orsaken ar att om man har education-licenser sa kan Loops anvanda
licenstypen for att avgéra om det ar en elev eller en larare. Med foretagslicenser kraver det
lite mer information for att avgoéra det.

Nasta stycke behandlar den information Loops behdver om organisationen for att hantera
en situation dar det inte finns education-licenser. For skolorganisationer gar det vanligtvis
bra att hoppa 6ver hela stycket och borja ldsa vid “Godkann Loops AzureAD Enterprise
Application”

Satta upp rollmappning (ej skola)

For att en ny anvandare ska komma in med ratt roll i Loops underlattar det om det finns
nagot satt att kianna av roll fran grupptillhérighet i AzureAD. Har finns ett par olika
mojligheter som gar att anvanda var for sig eller tillsammans.

1. Specificera grupper dar elever/deltagare ar med

2. Specificera grupper dar larare/ledare ar med.

3. Ange en "default-roll” for de fall dar ovanstaende inte uppfylls.

Det vanligaste ar att de som ar ledare i organisationen kan grupperas i AD, antingen finns de
redan i en grupp eller ocksa kan man skapa en grupp ”Loopsledare” som man lagger in dem
i. Detsamma gar att gora for elever/deltagare men da dessa vanligtvis ar fler sa blir det
oftast mindre administration att sdga att “default-roll” &r deltagare/elev och ange en grupp
som avgor om anvandaren ska komma in som ledare.

Nar du har informationen, kontakta Loops sa slutfor vi var del av konfigurationen. |
framtiden hoppas vi att det har ska ga att konfigurera inifran Loops.

Godkann Loops AzureAD Enterprise Application
For att kunna gora SSO-inloggning behdver vi far medgivande fran en AzureAD-
administrator att begara information om anvandaren fran AzureAD. Nar SSO-



konfigurationen ar genomford pa var sida ar det enklaste att starta den processen genom
att forsoka en SSO-inloggning. Forsta forsoket kommer att misslyckas eftersom det kravs ett
steg till men det kommer att fa applikationen att dyka upp i AzureAD.

Steg for steg, borja har:

1. Gatill https://loops.education for att logga in, ar du redan inloggad sa loggar du
forst ut.

2. Skrivin din e-post-adress och tryck “Login with SSO”

Login with SSO '&l

Login by entering your email, then you'll be directed to your SSO-solution

sam [)|l—‘ us npany.com

3. Tryck darefter den grona knappen med texten “Log in”

Du kommer nu att bli skickad till den vanliga
Microsoft-dialogen for att logga in i en

Microsoft-miljé. Fénstret du kommer till &= Microsoft

kommer férmodligen att se ut ungefar som -

fonstret till hoger i bild. Permissions requested
Loops Education

Passa pa att klicka i “Consent on behalf or your
organization” (eller motsvarande text pa
svenska) och tryck sedan ”Accept”.

This application is not published by
Microsoft or your organization.

This app would like to:

~ View your basic profile

Det ar nu inloggningen formodligen misslyckas, « Maintain access to data you have given it
det ar forvantat och inget att vara orolig for. access to
[ Consent on behalf of your organization
| nésta Steg behéver Vi' som AZureAD admin’ Accepting these permissions means that you allow
L. . . . this app to use your data as specified in their terms
logga in i AzureAD for att gora de sista stegen. of service and privacy statement. You can change
ese permissions at https://myapps.microsoft.com.
Show details

Does this app look suspicious? Report it here

| AzureAD behover du leta dig fram till

"Enterprise Applications” ("Foretagsprogram” Cancel
pa svenska). Folj den har lanken for att komma
dit:

https://aad.portal.azure.com/#blade/Microsoft AAD IAM/StartboardApplicationsMenuBla
de/AllApps

Om det inte fungerade att folja lanken sa loggar du in, véljer “Admin” i menyn och darefter
”Azure Active Directory” i menyn i "Microsoft 365 admin center”. Val inne i Azure Active


https://loops.education/
https://aad.portal.azure.com/#blade/Microsoft_AAD_IAM/StartboardApplicationsMenuBlade/AllApps
https://aad.portal.azure.com/#blade/Microsoft_AAD_IAM/StartboardApplicationsMenuBlade/AllApps

Directory sa valjer du ”All services”/”Alla tjanster” och ”Enterprise
Applications”/”Foretagsprogram”.

Sidan du kommer till har en meny dar du under "Manage”/”Hantera” hittar "All
applications”/”Alla program”. Vilj detta sa kommer du att fa se en lista pa de “appar” som
finns installerade. Det kommer att se ut ungefar sa har:

Azure Active Directory admin center

« All services > Enterprise applications
=11 Dashboard ' H : : :
=== Enterprise applications | All applications
— All services u—_ Azure Active Directory
* FAVORITES « |- New application == Columns Preview features (7 Got feedback?
Overview
X o Try out the new Enterprise Apps search preview! Click to enable the preview. —
o Overview
# Diagnose and solve problems Application type Applications status Application visibility
| Enterprise Applications ~ | | Any v ‘ ‘ Any
Manage
i Al applications | First 50 shown, to search all of your applications, enter a display name or the application ID.
£ Application proxy Name Homepage URL
5t User settings ﬂ Common Data Service http//www.microsoft.com/dynamics/crm
Security Loops Education https://loops.education/

Om du har sa manga appar att Loops Education inte syns gar det bra att leta efter den med
namn. Appen du hittar ska ha var grona cirkel med ett vitt L i sig. Klicka upp appen och vilj
darefter "Permissions”/”Behorighet”.

Du far nu se en bild som ser ut ungefar sa har:

Azure Active Directory admin center

Dashboard > Enterpnse applcations > Loogs Education

o ehooei o Loops Education | Permissions %
= AT services "5 etk apaiication
*  EAVORITES « () Refresh </ Review permmissions 7 Gor feedback?

o Overview

© Revesr v page to got te latost panmiss ons consented for tha applicar on
3 neplaymant Plan

Manage

Il Proparties Permissions

& Ownies Applications can be granted permissions to your directory by an admin consenting to the application for all users (Admin
Roles s5d sminiitators Predew) consent), a user consenting to the application for him or herself (User consent), or'an admin integrating an application and

& HRSRSA @ Fresewt enabling self service access or assigning users directly to the application. As an administrator you can grant consent on

behalf of all users in this directory, ensuring that end users will not be required to consent when using the application.
Click the button below to grant admin consent.

D single sgn-on As an administrator you can grant cansent on behalf of all users in this directory, ensuring that end users will not be
required to consent when using the application. Click the button below to grant admin consent.

& Usersard groups

& Provisioring

G Sell-service | Grant admin conzent for =

Sucurity
Admin consent  User corsent

& Conditional Accass

7} Search pan
s Permissons
AP Name *,  Permissian T Type 14 Granted through T, Granted by ty
aplic
Ko admn consented founc for the application
Activity
D signons

A Usage & mnsights (Preview!

B fuditlcgs



Klicka pa "Grant admin consent for ...”/”Bevilja
adminstratérsgodkannande for ...” for att godkdnna de extra
rattigheter appen kraver.

B® Microsoft

Permissions requested
Review for your

Efter att eventuellt ha fatt bekrafta din anvandare sa far du organization

upp en ruta dar du far bevilja rattigheterna (bild till hoger). Loops Education

.. .. skooler.com
Tryck ”"Acceptera”/”Accept” och darefter bor allt vara klart.
This application is not published by

Microsoft or your organization.

This app would like to:

. ~ Create ti
Att logga in med SSO roto teams _
~ Read the names and descriptions of teams
Det finns tva huvudsakliga satt att starta inloggningen med + Asad all groups
SSO nar a“t ar uppsatt_ ~~ Sign in and read user profile
Den férsta metoden har vi redan testat ovan, ga till e s o ol o ek rganiztion.
N . . No one else will be prompted to review these

https://loops.education/ och tryck ”Login with SSO” permissions.

. . . . Accepting these permissions means that you allow
Nackdelen med denna l6sning ar uppenbart att anvandaren tisaop 0 use you data as speciied n thef s
behéver knappa in sin e-post-adress for att vi ska kunna ta Show Getay 1 2 s fmyapps.microsaft.cor.

Does this app look suspicious? Report it here

reda pa vilken konfiguration i Loops som ska anvandas.

Det smidigare sattet ar att publicera en lank som

anvandaren kan anvanda for att starta flodet. Om organisationens primara e-post-doman ar
example.com sa kommer dess unika lank att vara
https://loops.education/oidc/example.com

Denna lank kan med fordel ldggas pa ett intranat, sparas pa skrivbordet eller som ett
standardbokmarke i webblasaren. Nar anvandaren trycker pa den och redan ar inloggad i
Microsoft365 bor denne komma rakt in i loops. Om anvandaren ar inloggad pa flera
Microsoft-konton kommer Microsoft forst att ldgga upp en fraga vilket konto som ska
anvandas for inloggningen.

Om anvandaren ar utloggad fran Microsoft-miljon fragar Microsoft efter anvandarnamn och
I6senord innan anvandaren slapps vidare till Loops.

Avancerat

En avancerad mojlighet i Loops ar att dela upp sin organisation (om det ar en kommun eller
kanske en foretagskoncern) i en huvudorganisation och flera underorganisationer. Detta gor
det mojligt att ha anvandarna samlade i sin enhet (en skola eller ett kontor i koncernen), dar
de bade kommer at Loopar i enhetens egna bibliotek och i huvudorganisationen. Med en
sadan l6sning ar det mojligt att stalla in Loops sa att nya anvandaren automatiskt hamnar i
ratt organisation men ocksa sa att nya organisationer i Loops skapas nar anvandare fran
dem borjar anvanda Loops. Mer information om det gar att fa genom att kontakta
kundtjanst eller ansvarig saljare.


https://loops.education/
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